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Petite histoire du mail

25-30
ans

Bureau / Domicile JE / NOUS Pro / Perso

&) zimbra / (GMall

Télétravail (crise sanitaire)
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Commentaire de la slide précédente

Reqistre haut: le mail se généralise a la fin des annees 1990
sans intervention des autorités; il prend la suite du courrier
papier, des annonces verbales, du teléphone, des
discussions entre collegues et sert méme de prise de note

Regqistre central: le mail devient un outil du quotidien au
bureau et dans la vie privée (porosité des frontieres); c’'est un
instrument individuel avant tout (méme s’il y a des comptes
de messagerie génériques); le droit a reglementé I'usage du
mail pro a des fins perso (cf arrét Nikon)

Reqistre bas: inflation exponentielle des mails; le mail comme
preuve juridique; la prédominance de gmail (50% des
universitaires utilisent un compte @gmail); role des plates-
formes renforcé pendant la crise sanitaire
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Définition technique

La messagerie LE MAIL, < L NAAC NA oR A
électronique est 2tous &2, L Xia
tout simplement Ssetats

une méthode Le parcours du mail

permettant I'envoi | - .
correspondance ‘
d’'une personne a \

une autre, d’'une A n
machine a une iTJ = m
machine, d’'une T e
personne a une
machine ou d’'une
machine a une
personne o
James Lappin, - §
MOOC Mails du ) Protccole FOPou AP Bt

CR2PA
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Les mails « engageants »

Un mail est un document, au sens de « une information
enregistrée sur un support » (ce n'est pas que I'enveloppe).

L’'expression « document engageant » renvoie a I'anglais

« record », c’est-a-dire un document qu’une personne place
delibérement dans un systeme afin de le conserver pour sa
valeur de preuve et/ou de memoire opérationnelle.

Certains mails sont engageants car I'émetteur (et parfois le
destinataire) peut subir les conséquences d’'une mauvaise
redaction ou d’'une mauvaise gestion de ses traces:

On s’y engage a faire quelque chose (obligation / droit), mais surtout
lls sont échangés et « appartiennent » aussi au(x) destinataire(s)
Les mails sont faciles a déformer et a décontextualiser
lls peuvent étre toxiques, a long terme aussi bien qu’a court terme

- Etc. (le mail instrument de harcélement...)

MA CHABIN . . 7
Paris1 - AMUE, 26 mai 2021



Le mail boomerang

g quesﬁon nest pas de savoir si un de vos mails
reviendra vous mordre, mais de savoir quomd et
avec que”e force.

lt's not a matter of if an email will come back

and bite You ... Its on|y a matter of when and

how hard.

Royce C. Lamberth, juge fédéral américain
ths:// www.vaporstream.com, 2013
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Ce qui est spéecifique a l'université

1. Un environnement technique peu attractif par rapport
aux outils des GAFAMs
Contournement des outils, plusieurs comptes de messagerie de
I'émetteur
2. Peu de hiérarchie et peu de regles (administration &
enseignants-chercheurs)
Large autonomie, tant pour la pédagogie que pour la recherche
Pas ou peu de destruction (accidentelle lors d’'un crash de
matériel ou logistiqgue quand les boites sont pleines)
3. Population etudiante

Jeunes en formation, temps court, donnees personnelles
(pédagogie, comportement...)
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Droit de réponse de I'administratrice provisoire et du DGS de la ComUE E Xe I I I p I e

o o ) & > e
ChoisirParis8 <choisirparis8@gmail.com> o %
A ChoisirParis8 13/01/2021

m 21.002_Reponse_Message_RPPL.docx -
590 KB

Cher.e.s Collégues,

. . ) . . L. . UNIVERSITE
Veuillez trouver ci-joint la réponse de I'administratrice provisoire et du directeur PARIS LUMIERES
général des services de la ComUE aux mails diffusés le 5 et 7 janvier par la liste L'Administratrice-provisoire« p
Le'Directeur-Général-des-Servicesy Paris.le:11-ianvier-2021
RPPL, et que ceux-ci ont envoyée aux deux candidats a la présidence en demandant avis, de-1 1 janvier 2021]
diffusion 140-1ue-du-Chevaleretf| L’Administratrice provisoired
: 75013-PARISY LeDi L
. . e Directeur-Généraldes-Services]
Bien cordialement, N q
Email-:-presidence@u-plum.fr-q g
1
L iai ; Ref."-FBJ/PLI21.0021 Monsicur-Olivier-Archambeau]
L eqU|pe Ch0|S|r Parls 8 Candidat'du-collectif RPPLY
T
1
Objet’: Reéfu i i ions-erronées{
1
9
Le-collectif:résister-proposer-partager libérer (RPPL)-a-diffusé-par-courriel-en-date-du 7-janvier
dernier de-I"Université-Paris-8 ayant-pour-objet-«Iaffaire-
i i 5 5 de-la-ComUE®,suite.q
[INFO-DIONYSOISE] Choisir d'offrir sa signature ? T
Cemessage fait état-d’infor inexactes-que nous sout rrigerici®]
: : : f : . : . | %S || | ! + Surla-validité-de I tion-de-M.Gré de-Lasteyriea-Mme-Annick-Allai
" s ~ + = Surla-validité-de-la procuration: de goirc-de aMme- Annick-Allaigre, nous
I(nfO dionysoise-request@listes.univ-paris8.fr de la part de dionysoise e remoe do Lo & Mine f el Alugre, o
A all La Dionysoise 14/01/2021 de- dccemb]e 2018-était toujours valable-en'novembre-2019.-Ce-point-a-été confirmépar-lle-de
i FranceMobilité-par-courriel du-3 1 -octobre-2019%
(® Vous avez répondu a ce message le 15/01/2021 08:50. - Sur-l-procurationdo- M. Flrian Mazst & Mone-Chance-Nsika, nous-précisons- que- et
a-été- authentifiée: par-échangs M.-Mazet au-cours- de-la- du-Conseil-
Piece jointe sans titre 00018.txt d’AdmlmS'rahvn 1
393 octets i o5 Sur pré iond’Tle-de F fobilitép . .
le-principede-parité-d lités cxtéricurcs doit s"apprécicr global ‘surl’ensembl
i ions, etnon-sur dividuel>
« - Enfin, ious-notons-que-cette-réserve-sur-la- stricte-parité-au-scin-du-college- des-personnalités
A la réception du mail de ChoisirParis8, nous comprenons mieux I'état déplorable de la gestion de notre université et de la extérieures, - si- elle- a- bien- été: soulevée- lors: de: I'audience: du- Tribunal Administratif du- 8
COMUE... décembre dernier, 1°a pas-§1é retenue-comme-unmotif-fondant-la-décision-du Tribunal.§
bl
Comment peut-on envoyer un fichier World, a des milliers de personnes, avec les signatures d'un DGS et d'une administratrice Je-vous remercic de-bien vouloir faire part-de-ces réfutations-aux-abonnés-devotre liste-de-diffusion. |
provisoire 2221111 #
b
bl
LeDirecteurGénéral > > 5 5 -  L'Administratrice Provisoire-¢
o
Y Y " o
o

ierre-Louis-d’ ILLIERS -~ - - - -+  Fabienne: BRUGERE-

Université-Paris-L umiéres —140-rue-du-Chevaleret 75013-PARIS —SIREN-130-021-470

Espérons que personne de malhonnéte ne les récupére pour rédiger de faux documents... comme des ordres de mission ou des
procurations !
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Commentaire de |I'exemple

Usage du mail dans une campagne électoral a 'université

L’'exemple illustre les mauvaises pratiques de trop hombreuses
personnes dans l'usage du mail, suscitant des moqueries de la
partie adverse:

> Usage d’'une messagerie générique (on ne sait pas trop qui
parle)

> Piece jointe en Word alors qu’'un PDF serait de rigueur

> Insertion des images de sighature des signataires alors gque
cela n’a aucune valeur juridiquement (et on peut se demander
combien de responsables universitaires croient encore que
celaenaune...)
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LES RISQUES
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Evolution générale des risques

Risque classique records management: non disponibilite (1ISO
15489), aujourd’hui négligeable (pour l'université: cycle court
pour le suivi peédagogique, les données de recherche sont
ailleurs).

La perennité: le stockage n’est pas vraiment un probleéme (reprise de
données) mais les systémes de messagerie sont propriétaires...
Colt est (apparemment) négligeable... et argument écologique en hausse.

Deux risques bien plus importants:

- Non conformité au RGPD:

>  Comptes de messagerie prives (GAFAM)
>  Commentaires sur les personnes, les étudiants (scolarité et comportement)

+ données de santé (cf pandémie),
» Cybercriminalité

» La majorité des attaques passent par les mails; les pirates sont de plus en
plus « compétents ».
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Les mails mais pas que...

A titre d’exemple, I'université d’Aix-Marseille disposait, début 2020,

d’une centaine de licences de classes virtuelles qu’elle utilisait peu.

Aujourd’hui, elle en utilise activement 10 000. Autant de nouvelles Les universités,
opportunités pour les pirates informatiques : les tentatives cible de choix des
d’intrusion sur des outils grand public comme Zoom, Dropbox ou hackeurs (Eric
Microsoft Teams ont augmenté de 400 % entre février et Nunés)
septembre 2020 en Europe, évalue Darktrace. « Alors qu’une

grande partie de la population mondiale s’est tournée vers le

télétravail et les universités vers l'enseignement a distance, les

acteurs malveillants se sont adaptés », constate Dhouha El Amri,

maftresse de conférences a 'université de Paris-Est-Créteil (UPEC).

Lemail reste le principal vecteur =l r-N:e lolgs]
des cyberattaques (2019)
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LES SOLUTIONS

MA CHABIN Paris1 - AMUE, 26 mai 2021

15



Objectifs

Réduire les risques de:

De pas retrouver l'information (renforcer la qualité de
I'information: fiabilité, complétude...)

Détruire une information utile ou une preuve

Ne pas étre conforme au RGPD (conservation de
données a caractere personnel sur une durée non
justifiée) et/ou de ne pas respecter le droit a I'oubli

Etre piraté
Stockage inutile et négatif au plan environnemental
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Actions &

IIIIIIIIII

, URL, N BBS
Protéger .

Reéglement général
pour la protection des données

RGPD

Localiser Ogflat

Produire ou non /
Qualifier

acteurs

Institutions

Outils

Individus
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Merci de votre attention

marie-anne.chabin@archivel?.fr
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